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最近，关于“远洋捕捞”的讨论不
少。话题缘起于浙江省人民检察院的
一次发布会，其中一起“警察私自跨
省带走企业家并索取财物”的案例引
发关注。
“远洋捕捞”，主要指的是违法违

规异地抓捕民营企业家，查封、冻结、
甚至划转外地企业和个人财产的行
为。此类行为严重侵害民营企业家合
法权益、侵蚀民营企业发展信心，是对
法治的破坏，也是对一地营商环境的
污染。必须拿出雷霆手段、依法依规予
以清除。
“为非公有制经济发展营造良好环

境和提供更多机会的方针政策”，这是
党的二十届三中全会《决定》的明确方
向。把党中央的决策部署贯彻好、落实
好，就要依法保护民营企业产权和企业
家合法权益，对侵害民营企业和企业家
合法权益的违法违规行为直接亮剑。

做好经济工作，需要全党全社会
共同努力，离不开民营经济这一支重
要力量。无论是防范选择性执法、趋
利性执法，还是对乱收费乱罚款乱摊
派行为坚决纠正、严肃追责，抑或是
避免“小过重罚”“重过轻罚”，道理和
要求都是相通的。为民营经济发展创
造良好环境，各方必须守土有责、守
土尽责，既不能失位、缺位，也不能越
位、错位。
（本版有删节）

阴张近山
人民日报评论微信公众号

12月 16日

“AI名人”层出不穷
张文宏开始直播带货了？近日，不

少网友发文称，短视频平台上，疑似知
名医生张文宏正在售卖一种蛋白棒，家
中老人信以为真大量下单。但仔细辨认
可以发现，带货视频为 AI合成。张文宏
本人回应称，这些假的 AI合成信息就
像蝗灾一样，一次又一次发生，像漫天
飞过来的蝗虫一样害人。不仅是张文
宏，网络上的“AI名人”已成泛滥趋势：
“假靳东”迷倒一众大妈、“假雷军”辣评
世间百态、“假拜登”宣布第三次世界大
战开始、“假马克龙”直播回答“政府聘
用灭霸”……而更早之前的韩国
Deepfake(深度伪造)性犯罪事件，不仅
让韩国全体女性陷入“换脸恐慌”，更是
引发全球关注，大众担心一种更广泛
的、充满敌意的网络环境开始渗入真实
世界。

换脸敲诈：有人被骗几十万
近年来，各地出现了不少利用 AI

技术直接参与犯罪的案例，犯罪分子利
用 AI进行换脸、换声，冒充他人进行诈
骗，也有人利用 AI窃取他人隐私。

宁夏固原市居民马某某接到表哥
视频电话求助后，毫不犹豫给对方指定
账户转了 1.5万元。事后，他给亲戚发
微信核实时才得知被骗，原来骗子通过
AI换脸和拟声技术，佯装亲戚对其实
施诈骗。

AI技术实现“一键去衣”和换脸的
功能还被不法分子利用，成为敲诈勒索
的工具。去年夏季，山东威海居民王某
收到“自己和一名女子的裸照”，对方说
“我有你全部的影像资料，赶紧跟我联
系”，最后要求付款 68万元。在没有核
实的情况下，王某向敲诈团伙转账 20
万元。今年 1月，威海警方赶赴浙江将
两名犯罪嫌疑人抓获归案，为王某挽回
了损失。

今年 4月，北京市海淀区人民法院
审理了一起特殊的“制作、贩卖淫秽物

品”案。被告白某某利用 AI软件，对被
害人的图片“一键去衣”，几秒钟、几分
钟就能批量生成相应的图片。经查，他
通过某款通讯软件向 351 人贩卖相关
图片，图片数量将近 7000张。

由英文“deepmachinelearning”（深
度机器学习）和“fakephoto”（假照片）组
合而成的 Deepfake（深度伪造），能基于
人类行为特征如面部、声音等合成图
像、视频、音频。当前这一技术，正被滥
用成为针对妇女暴力、诈骗犯罪的新
前沿。

据新华社报道，韩国教育部 9月 9
日说，韩国今年已发生 400多起涉及中
小学生的相关案件，受害者累计超过
600人。与此同时，韩国用户使用的社交
媒体 Telegram上，被发现存在多个传
播和分享该类型色情内容的群聊，其中
已知最大的一个聊天室成员超过 22万
人。这类性犯罪事件的受害者人数尚难
以统计。已知的被波及群体，包括女学
生、女教师等，其中包含大量未成年人。

近段时间，在一些国内的短视频平
台上，除了“AI名人”，“AI接吻视频”也
十分流行。有博主宣称只需要下载一个
软件，花费 9.9元就可以完成。看着两个
毫无关系的照片人物“活生生”亲吻拥
抱在一起，不少网友直呼可怕。

如何识破换脸骗局
融力天闻律师事务所高级合伙人

刘赤军律师告诉记者，Deepfake之于视
频，就像 Photoshop之于图片，两者都直
观冲击了真实和虚拟之间的界限。但
Deepfake能够实现以极低的成本，制作

出完全虚构又极其逼真的视频。
奇安信行业安全研究中心主任裴

智勇表示，深度伪造，一般是指利用人
工智能技术，生成高度逼真的视频、音
频、图片、文案等内容。这些内容多被用
于网络欺诈、制造谣言、扰乱公共秩序
和生成各类色情内容。这些伪造内容大
多使用了人工智能技术中的深度计算
技术，识别难度很大。
“让普通人用肉眼或耳朵来识别深

度伪造的视频、音频内容是不现实的，
因为深度伪造本身就意味着难以识别，
没有经过专业训练的普通人很难从技
术角度识破深度伪造内容。”裴智勇说。

在他看来，虽然想要阻止人们使用
AI生成伪造视频或图片不现实，但这
并不意味着对恶意造假者无计可施：
“国内对于网络色情视频和图片都有非
常成熟的治理方法，即便不能用技术鉴
别真伪，也可以从平台一侧阻止色情内
容的传播，定位色情内容的传播源头并
实施打击。”

裴智勇表示，在自拍、短视频盛行
的时代，当公众遇到有人使用伪造视
频、音频等内容对财产侵害、名誉损害
时，最好的办法还是及时报警或向平
台进行举报，减少深度伪造内容带来
的影响。

随着 AI技术的迅猛发展，AI生成
的信息使得公众难以辨别真伪。《2024
年人工智能安全报告》显示，基于 AI的
深度伪造欺诈在 2023年激增 30倍。那
么，普通人如何一眼识别换脸破绽，加
以防范？

中国网络空间安全协会人工智能

安全治理专业委员会委员张博表示，如
今 AI换脸技术已经比较成熟，甚至能
够实现视频通话的实时换脸，虽然单凭
肉眼很难分辨，不过只要稍加留心，AI
换脸还是有明显破绽，漏洞就在面部轮
廓和光线上。
“视频通话时要仔细观察对方的面

部轮廓是否存在异常的模糊情况，光线
是否正常。”张博说，“如果有必要的话，
可以要求对方快速大幅度地抬头、点
头、转头，然后仔细观察这个过程中，面
部轮廓是否有异常情况。”

阴朱高祥
《钱江晚报》12月 16日

AI作为一种新技术，问世
以来被应用到社会多个领域，
但近年来也出现了不少利用
AI技术进行违法犯罪的案例，
包括仿冒名人、造谣、换脸诈
骗、窃取隐私等等。
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为泄私愤 杀害母子
山东淄博：尘封 17年命案告破 8版

17年来，山东淄博这一起悬而未决的母

子被杀案，像一块沉甸甸的石头压在办案民警

的心头。近日，警方通过新技术手段，经过矢志

不渝的努力，尘封 17年的命案成功告破。

探访全国首家人工智能医院
6版

最近，“全国首家 AI（人工智能）医院明年

将面向公众开放”的消息引发广泛关注。在这

家由清华大学智能产业研究院团队打造的 AI

医院里，首批 42个 AI医生正在进行内测。

独处 20天能赚 50万？
揭秘自律挑战“馅饼”生意 5版

近段时间，有关“自律挑战”的生意凭借短

视频的传播，受到不少人关注。记者联系多家

“自律挑战”公司与多名消费者，揭秘这种看似

“天上掉馅饼”的另类生意。
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利润上千！一双假球鞋———
牵出超亿元跨境制假售假大案 7版

一双全球限量版的球鞋，竟然出现在某二

手网站，价格甚至还低于发售价？经警方深挖

调查，背后竟是产销一体的特大跨境制假销假

团伙。

“AI名人”泛滥 如何识破换脸骗局？

“远洋捕捞”式行为
必须依法依规清除

陌生WiFi不要连：在公共场合连
接免费WiFi时，极易碰到不法分子搭
建的山寨WiFi。

钓鱼链接不要点：一些不法分子会
假冒银行、学校等机构给用户发送短信
或邮件，以“通知”“账户验证”等名义诱
导用户点击其中的网址链接。

不明二维码不要扫：二维码应用场
景十分广泛，而且制作简单、真伪难辨，
常常被不法分子用于传播手机病毒和
恶意软件。

个人信息不要晒：机票、证书、照片
等内容中包含姓名、身份证号、手机号、
关键位置等个人信息，如果随意晒在朋
友圈等社交平台，可能会导致信息泄露。

上游新闻 12月 16日

四招预防个人信息泄露
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